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Sicheres und automatisiertes Log Management fur die Vorarlberger Landes-Versicherung V.a.G (VLV)
DATENSCHUTZ MIT LOGAPP VON IQSOL

Datenschutz ist nicht erst durch die EU-Datenschutzgrundverordnung eine zentrale Anforderung an Unternehmen —
gerade fur Versicherer mit sensiblen Kundendaten hat das Thema eine hohe Bedeutung. Mit der neuen EU-
Verordnung gewinnt die datenschutzkonforme Protokollierung neue Relevanz und viele Unternehmen Uberprifen
ihre bestehenden Systeme. Es geht darum, s&mtliche Bewegungen und Events in den Systemen durch
automatisiertes Vorgehen schnell und Ubersichtlich protokollieren und darstellen zu kdnnen. Gerade bei sensiblen,
schutzbedurftigen Daten muss Transparenz herrschen, wer wann und wo (un-)erlaubterweise zugegriffen hat.

<;> HERAUSFORDERUNG
EU-Datenschutzgrundverordnung

Die  europdische  Datenschutzgrundverordnung
verlangt den liickenlosen Nachweis Uber Zugriffe,
Verdnderungen, Weitergabe und Léschung von
persoénlichen und sensiblen Daten.

Die bestehende Log-Management-Losung deckte
nicht alle bendtigten Funktionalitdten ab. Das
Monitoring und die Archivierung der Log-Dateien
waren nicht zufriedenstellend.

LOSUNG
LogApp von iQSol Uberzeugt

Entscheidende Kriterien fur iQSol LogApp waren der
Nachweis der Datenschutzkonformitét sowie das
Log Management, Archivierungsmoglichkeiten,
Forensik und die Erfallung weiterfithrender
Compliance-Anforderungen.

LogApp ermdglicht das zentrale Management aller
Log-Daten mit manipulationssicherer Archivierung.

Sicherheitskritische Ereignisse werden in Echtzeit
alarmiert und die Verwaltung sowie das Reporting ist
dank einer Ubersichtlichen Web-Oberfléche sehr
einfach.

AUFTRAGGEBER
Vorarlberger Landes-Versicherung V.a.G. (VLV)

Bereits seit 1920 steht die VLV fUr Kompetenz
im  Versicherungsbereich. Urspringlich vor
allem in der Feuer- und Haushaltversicherung
tatig, ist die VLV heute ein moderner Universal-
versicherer. Als  Versicherungsverein  auf
Gegenseitigkeit ist jeder Kunde gleichzeitig
Mitglied. Der Vorteil: Es entscheiden keine
Aktiondre, sondern die Mitglieder wdhlen die
Mitgliedervertreter.

So bietet die VLV mit ihren Kundenburos und
Generalagenturen  direkt  vor Ort einen
optimalen Beratungsservice an. Des Weiteren
sind Uber 100 Innendienst-Mitarbeiter fur die
VLV-Kunden da. Somit ist eine kompetente und
rasche Abwicklung im Schadensfall direkt in
Vorarlberg méglich. Daftr hat die VLV bereits
mehrere Jahre in Folge ein Gutesiegel fur
exzellente Kundenorientierung erhalten.

VORARLBERGER
LANDES-
VERSICHERUNG

Im Lédndle sicher besser

www.viv.at




UMSETZUNG UND ERGEBNIS
Datenschutz & Log Management

Als zertifizierter iQSol-Partner begleitete Antares-NetlogiX
den Prozess der Entscheidungsfindung durch eine
ausfuhrliche Beratung und Vorstellung der Losung. Die
Grundinstallation und Schulung konnte an einem Tag vor
Ort durchgefuhrt werden.

Diese LogApp-Features liberzeugten:

+ zentrale Sammlung aller Protokoll-/Log-Daten
mit kostenguinstiger Langzeitarchivierung

"Bei unserer Entscheidungsfndung haben wir ein + regelbasierte Korrelation und Alarmierung
besonderes Augenmerk auf den Anbieter gelegt. + einfache und Ubersichtliche Web-Oberfléche
Wir sehen es sehr positiv, dass iQSol ein + Active-Directory-Anbindung fur Authentifizierung
dsterreichisches Unternehmen ist, das + Windows- und Linux-File-Integrity-Monitoring
ausschlieBlich hiesigem und europaischen Recht + Mandantenfdhigkeit

unterworfen ist. Die Abwicklung des Projektes mit + Enterprise-Reporting-Schnittstelle
Antares-NetlogiX erfolgte reibungslos. Fiir die + Lizenzierung nach Log-Quelle (Server, Device)

Grundinstallation und Schulung war der Techniker

ein Tag vor Ort, alles weitere lie3 sich uber .
UBER IQSOL GMBH

Security Made in Austria

Fernwartung umsetzen. Aus unserer Sicht handelt
es sich um ein Projekt, das wirklich vorbildlich

abgewickelt und sehr gelungen umgesetzt wurde. . . o . .
Die Osterreichische iQSol GmbH ist

unabhdngiger Hersteller far Losungen im
Bereich IT-Alarmierung, Business Continuity

und natirlich sind wir sehr zufrieden mit der

Leistungsfahigkeit der Losung.*

MARTIN BOHLER und datenschutzkonforme Protokollierung. Die
System Administration Spezialisten  verfugen  Uber langjdhrige
Vorarlberger Landes-Versicherung V.a.G. Erfahrungen aus vielen [IT-Audits, bieten

umfassende Kenntnisse gdngiger Systems-
und Security-Management-Lésungen (SIEM)
und durch  ausgebildete  Datenschutz-
beauftragte kann iQSol zudem jederzeit auf
= gesetzliche  Anforderungen (EU-DSGVO)
reagieren. www.igsol.biz
\

ANTARES-NETLOGIX -
Wir sind fur Sie dal! I S 0

N Security madein Austria.
Antares-NetlogiX ist als Spezialist fur die Entwicklung
und Betreuung von IT-Gesamtlésungen bekannt und
erfolgreich.  Vertraulichkeit, ~Kontinuitdt in  der
Geschdftsbeziehung und hdéchstmogliche Mitarbei-
terloyalitgt sind Grundvoraussetzungen fur den Erfolg
des eigentimergefuhrten Unternehmens.

"Als Versicherer ist Glaubwurdigkeit
ein zentraler Faktor fUr unsere

Kunden. Darum war uns ein sicheres
Sie haben Fragen?

Das Team von Antares-NetlogiX steht Ihnen gerne
zur Verfugung!

und zuverldssiges Log Management
dulerst wichtig. iQSol LogApp deckt
die zentralen Aspekte des
Datenschutzes ab.”

Antares-NetlogiX Netzwerkberatung GmbH

Feldstrale 13, A-3300 Amstetten
ANTARES . . i
(VSIS T: +43 74 72 [ 65 480-0 E: office@netlogix.at www.netlogix.at
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