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Die Osterreichische Arztekammer fUhrt eine ganzheitliche E-Mail-Sicherheitsldsung ein.
DATENSCHUTZ STEHT AN ERSTER STELLE!

Der Gesundheitssektor, in dem jeden Tag zahlreiche sensible Daten verarbeitet werden, gilt als dul3erst schutzens-

wert. Damit personenbezogene Informationen unter keinen Umstdanden in die Hdnde von Cyberkriminellen geraten,

fur die der Healthcare-Bereich ein lohnenswertes Angriffsziel ist, sind besondere SchutzmalRnahmen notwendig. Da
die Sicherheit von Gesundheitsdaten oberste Prioritét hat, darf man sich gerade im Hinblick auf die elektronische

Kommunikation keine Nachldssigkeit erlauben.

Jede versendete E-Mail, die schutzenswerte Details
beinhaltet, muss professionell verschllsselt und mit
einer digitalen Signatur versehen werden. Nur so
|@sst sich garantieren, dass die Inhalte zu keinem
Zeitpunkt von unberechtigten Dritten abgefangen,
mitgelesen oder manipuliert werden kédnnen. Um
sowohl mit internen als auch mit externen Parteien
Mails sicher auszutauschen, hat sich die Osterrei-
chische Arztekammer (OAK) daher auf die Suche
nach einer entsprechenden Secure E-Mail-Lésung
begeben.

»Der Sicherheitsgedanke spielt beim
digitalen Datenaustausch eine we-
sentliche Rolle”, sagt Michael N6ham-
mer, Leiter des Bereichs IT, Statistik,
Projektmanagement und Grundlagen
bei der OAK.

~Im Arbeitsalltag erweist es sich als
praktisch und vor allem zeitsparend, auf

elektronischen Wege mit den Landes-
drztekammern zu kommunizieren. Hier
ist naturlich dulBerste Vorsicht geboten.

Um eingeschrdnkte Sicherheit zu ge-
wadhrleisten, war die Einfahrung einer
All-in-One-Lésung ein absolutes Muss
far uns.”

B MAIL

Uber SEPPmail

Das Schweizer, international tétige Unter-
nehmen SEPPmMail ist Hersteller im Bereich
.Secure Messaging”. Die flhrende, mehrfach
pradmierte Technologie fUr den spontanen
sicheren E-Mail-Verkehr verschlUsselt elek-
tronische Nachrichten und versieht diese auf
Wunsch mit einer digitalen Signatur.

Komplett integriert ist auch das Ubertragen
grofder Daten sowie ein zentrales E-Mail-
Disclaimer-Management. Das Unternehmen
verfugt Uber eine 20-jahrige Erfahrung.

Bei der Entwicklung der E-Mail-Security-
Technologie achtet SEPPmMail besonders auf
die Benutzerfreundlichkeit und reduziert Kom-
plexitat auf ein Minimum.

Die Losung kann schnell, unkompliziert und

ohne zusatzliche Schulungen integriert und
angewendet werden.
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@ Erflllung spezifischer Anforderungen

Bei der Auswahl einer passenden E-Mail-Sicherheitslésung hat die OAK sehr viel Wert auf einen problemfreien Aus-
tausch gelegt. Hierfiir war es essenziell, eine zentrale Lésung zu finden, die die digitale Kommunikation mit je-
dem gewiinschten Empfénger — egal ob intern oder extern — erméglicht. Wichtig war auerdem, dass die not-
wendigen technologischen Prozesse im Hintergrund ablaufen, damit die gewohnten Tagesabldufe der Benutzer
durch den Einsatz des Systems nicht beeintréichtigt werden. DarUber hinaus sollte die Software mit dem Exchange
Server kompatibel und sowohl On-Premises als auch virtuell installierbar sein. Mit der Einfuhrung einer solchen Ap-
pliance galt es unter anderem, das Ziel einer moéglichst fliichendeckenden Verschliisselungsrate sowie den au-
tomatisierten Einsatz von Zertifikaten neuer Benutzer zu erreichen, die fir die Signatur benétigt werden.

:g:;‘f; Vollumféngliche E-Mail-Security aus einer Hand

Die Arztekammer fur Oberosterreich hat bereits seit mehreren Jahren das Secure E-Mail Gateway von SEPPmMail im
Einsatz. ,,Die positiven Erfahrungen in Oberdsterreich haben uns dazu veranlasst, die Appliance genauer unter
die Lupe zu nehmen und zu tliberpriifen, ob sie unseren Anforderungen entspricht”, sagt N6hammer.

,Wir haben das Gateway mit einigen Alternativiésungen verglichen, die S/MIME unterstutzen. In der Direkten
Gegenuberstellung konnte uns SEPPmail tberzeugen. Dies lag vor allem daran, dass mit der ganzheitlichen
Gateway-Lésung alle wesentlichen E-Mail-Security-Aspekte abgedeckt werden. Neben der Verschlisselung und
der digitalen Signatur integiert die Appliance mit dem Large File Transfer direkt auch eine Mdglichkeit, Gbergrolie
Dateien und ganze Ordnerstrukturen sicher digital zu versenden. Abgerundet wird das Ganze durch ein Central
Disclaimer Management, Uber das sich die E-Mails flr ein einheitliches Erscheinungsbild zentral mit Firmeninfor-
mationen ausstatten lassen. Zusdtzlich kommt das Produkt durch die Spontanverschliselung unserem Wunsch
nach, auch mit externen Parteien Mails geschutzt austauschen zu kénnen. Selbst wenn ein Adressat kein eigenes
Schlusselmaterial besitzt, kann er verschlisselte elektronische Nachrichten von uns empfangen und nach einer
kurzen Passworteingabe lesen.”

@ Maximale Datensicherheit

~.Nachdem die Appliance in Betrieb war, lief

Das Produkt wurde selbststéndig durch die alles problemlos ab’, sagt Nohammer.

verantwortlichen IT-Mitarbeiter installiert. Fir
die im laufenden Betrieb erfolgende Implemen-
tierung benétigte die OAK zwei Wochen. Die
virtuelle SEPPmail-Appliance befindet sich zwi-
schen Exchange Server und Internet. Alle ein- und
ausgehenden Mailrouten wurden entsprechend
adaptiert. Bei der Implementierung gab es kleinere
Schwierigkeiten, da die Spamfilter-Infrastruktur und

~Sdmtliche E-Mails lassen sich nun ohne
Weiteres verschliisseln und signieren,

ohne dabei die Uiblichen Arbeitsprozesse
zu unterbrechen. Mit dem vollumfangli-

chen SEPPmail-Gateway erfullen wir die
hohen Anforderungen an die Informations-
sicherheit und sparen noch dazu wert-

die Firewall-Regeln angepasst werden mussten. Die
offenen Fragen konnten jedoch mit der Unterstt-
zung des telefonischen Supports durch SEPPmMail
beziehungsweise dessen Partner Antares NetlogiX
geldst werden.

Antares-NetlogiX Netzwerkberatung GmbH
FeldstralRe 13, A-3300 Amstetten
ot T +43 74 72 [ 65 480-0 E: office@netlogix.at
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volle Zeit bei der Ubermittlung. Durch die
Leistungsfdhigkeit des Systems gibt es
aulBerdem gentigend Spielraum, um auch
kunftige Erfordernisse zu erfullen.”
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