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SUCCESS STORY

FÜR DIE POWERLINES GROUP ZÄHLT IMMER: SAFETY FIRST 

TOP SECURITY MIT DEM ANLX SOC SERVICE
Ein hoher Qualitätsanspruch ist heute nahtlos verbunden mit einer gut funktionierenden und sicheren IT-Landschaft. 
Um für ihre Kunden stets produktions- und lieferfähig zu bleiben, entschied sich die Powerlines Group für IT-Security-
Unterstützung von Antares-NetlogiX. Dort sorgen nun die Experten aus dem Security Operations Center (SOC) 24/7 für 
den Schutz der (Produktions-)Systeme und Endgeräte.

AUFTRAGGEBER
Powerlines Group

Die Powerlines Group zählt zu den führenden 
europäischen Anbietern in der Bahnelektri-
fizierung und ist ein zuverlässiger Partner für 
die Planung und Errichtung von Energieüber-
tragungsinfrastruktur im deutschsprachigen 
Raum. 

Die internationale Unternehmensgruppe mit 
Tochtergesellschaften in Mittel- und Nordeu-
ropa sowie Großbritannien beschäftigt mehr 
als 1.100 qualifizierte Mitarbeiterinnen und  
Mitarbeiter.

      AUSGANGSSITUATION
      Managed Security neu gedacht 

Die Powerlines Group setzte bereits seit einiger Zeit 
auf Managed Security Services von ANLX. Um die  
interne IT zu entlasten und eine zuverlässige 24/7- 
Sicherheit erreichen zu können, entschied sich die 
Unternehmensgruppe für eine Kombination aus  
Endpoint Detection & Response (EDR) und Betreuung 
durch die ANLX-Experten im SOC.

      HERAUSFORDERUNG 
      Sicher arbeitsfähig  

Bei aller Sicherheit muss die sogenannte Business 
Continuity gewährleistet bleiben. ANLX hat also das 
gesamte System so konfiguriert, dass die gewohnten 
Arbeitsmethoden der Belegschaft und/oder  
bestimmte Abläufe & Prozesse nicht gestört wurden.
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      UMSETZUNG UND ERGEBNIS
      Kontrolle des Gesamtsystems

Nach der Definition des Anforderungskatalogs konnten die Experten von ANLX das Projekt innerhalb kürzester Zeit  
umsetzen. Seitdem profitiert die Powerlines Group von der permanenten und automatisierten Kontrolle ihres 
gesamten Systems. Mögliche Attacken auf die IT-Infrastruktur können dank Schutz vor 0-Day-Exploits, Isolation einzelner  
Computer und von Teilen der Infrastruktur bei möglichen Angriffsszenarien, sowie durch Analyse und Audits  
verhindert werden. Weiters gibt die eingesetzte EDR-Lösung eine gute Übersicht über den aktuellen Zustand aller 
Computer, Server und Netzwerkgeräte.

„Das zuverlässige SOC von Antares-NetlogiX ermöglicht ein einfaches 
und gezieltes Verhindern von unerwünschten Programmen oder  
potenziell unerwünschter Aktionen. Wir sind sehr zufrieden mit den  
verschiedenen Services.“

Ing. Harald Kraus, M.Sc., Head of IT, Powerlines Group

ANTARES-NETLOGIX 
Wir sind für Sie da!

Antares NetlogiX ist als IT-Consulting-Unternehmen 
in der DACH-Region tätig und bietet umfassende IT-
Security Services in der ANLX Cloud an. 

Vertraulichkeit und die Kontinuität der Geschäfts-
prozesse stehen an höchster Stelle. Höchste Zertifi-
zierungen und die hohe Loyalität der 60 Mitarbeiter 
sind die Basis für den Erfolg des eigentümergeführten 
Unternehmens aus dem Mostviertel.

Sie haben Fragen?
Das ANLX-Team steht Ihnen gerne zur Verfügung!

Das ANLX SOC

Mit dem ANLX.Cloud SOC as a Service erhalten 
Sie eine ganzheitliche Verteidigungsstrategie 
und proaktive 360°-Security-Plattform. 

Mit unserem Service können Sie sicher sein, 
dass Ihre gesamte Netzwerkumgebung von 
unseren Cybersecurity-Analysten in Hinblick 
auf neue Bedrohungen kontinuierlich über-
wacht wird.

Unser SOC Agent überwacht den Normal-
betrieb Ihres Unternehmens und sammelt 
Log-Daten. Bei ungewöhnlichen Aktionen wird 
nicht sofort ein Alarm ausgelöst, sondern eine 
Analyse des Problems von unseren Experten 
durchgeführt. Wird tatsächlich eine Bedrohung 
festgestellt, erreicht Sie ein Alarm in Form eines 
Tickets per Mail oder als Anruf. Somit werden 
Fehlalarme vermieden und die Problemlösung 
kann sofort eingeleitet werden.
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