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Business Enabling: SVD vertraut voll und ganz auf Fortinet

Fortinet-Losungen punkten mit einfacher Verwaltung, hoher
VerfUgbarkeit und maximaler Sicherheit

Seit 2009 setzt die SVD Buromanagement GmbH auf die Leistungen von Fortinet. Um die
heterogen ausgeprégten [T-Landschaften der insgesamt 34 betreuten Standorte zu
harmonisieren und zentral verwalten zu kénnen, entschied sich SVD vor nunmehr sieben
Jahren flUr das vielschichtige L&sungsportfolio des Netzwerksicherheitsspezialisten.
Angesichts stetig steigender digitaler Anforderungen, insbesondere im Bereich [T-Security,
wurde die erfolgreiche Partnerschaft in den vergangenen Jahren kontinuierlich ausgebaut.

Die im Jahr 2002 entstandene SVD Blromanagement GmbH ist ein gemeinsames
Unternehmen der Sozialversicherungstrager SVA, SVB, VAEB und BVA. Sie wurde
gegrindet, um gleichartige Aufgaben der Backoffice-Bereiche Beschaffung, Bauwesen,
Druckzentrum, Facility Management sowie Informations- und Kommunikationstechnologie
(IKT) zu bindeln und somit effizienter bewaltigen zu kénnen. Mehr als 300 Mitarbeiter sorgen
taglich fur den reibungslosen Betrieb der ausgelagerten Geschaftsbereiche. Mit der
fortschreitenden Digitalisierung sind in den vergangenen Jahren auch die Anforderungen an
die IT des Unternehmens und seiner EigentUmer gestiegen. So sind inzwischen rund 80
Angestellte des seit 2008 bestehenden IKT-Bereichs flr alle [T-Infrastruktur-Dienste
verantwortlich. Um die mehr als 4.000 Endgeréte, die im Einsatz sind, bestmoglich verwalten
und schitzen zu kdnnen, setzt SVD seit nunmehr sieben Jahren auf die Leistungen des
Netzwerksicherheitsspezialisten Fortinet.

CASE STUDY

,Wir haben ausschlieBBlich
gute Erfahrungen mit dem
Support durch Fortinet
gemacht. Ohne
FortiManager und den
FortiAnalyzer wurde unser
Tagesgeschéft nicht
funktionieren.

- Wolfgang Pusam, Teamleiter
Netzwerk-Service, SVD
Bldromanagement GmbH

Details

Kunde: SVD
Bldromanagement GmbH
Branche: [T-Dienstleister im
Sozialversicherungsbereich
Standort: Wien (Hauptsitz)
sowie 34 betreute Standorte
Gsterreichweit

Anforderungen & Ziele

Harmonisierung samtlicher
Standorte

Maximale Netzwerk-
Security

Zentrale Administration
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Loésungen und Resultate

Als Basis-Security-Plattform  befindet sich an jedem SVD-
Standort ein Cluster, der aus zwei in Redundanz zueinander
arbeitenden FortiGate Firewalls besteht: Das heif3t, dass sich eine
FortiGate im Standby-Modus befindet und erst dann den Betrieb
aufnimmt, wenn die aktive FortiGate ausfallt. Die Umschaltung
erfolgt automatisch, sodass ein durchgehender Schutz
gewahrleistet ist. Zu den zentralen Sicherheitsfunktionen der
eingesetzten Firewalls zahlen beispielweise Intrusion Prevention,

Application Control und Web-Content-Filter.

FUr die zentrale Verwaltung der insgesamt 34 FortiGate-Cluster
stehen dem Unternehmen zwei essenzielle Tools zur Verfligung.
So kann mit dem FortiManager nun eine Reihe von Diensten flr
samtliche FortiGates umgesetzt werden. Das zentrale
Management via FortiManager minimiert den zeitlichen Aufwand
fur die Verwaltung der Geréte erheblich, da jede einzelne Firewall
unkompliziert von der Unternehmenszentrale aus konfiguriert
werden kann. Wird etwa ein neues Endgerat, ein neuer Access
Point oder ein neuer Server im Unternehmensnetzwerk
eingebunden, so muss dieses Objekt nur einmal in der zentralen
Firewall Datenbank angelegt werden: Das zentrale Management
verteilt diese Informationen automatisch an alle 68 FortiGates.
Dies senkt die Gesamtbetriebskosten durch geringeren
Zeitaufwand sowie durch vereinfachte Konfiguration, Wartung
und Bereitstellung. Auch das Einspielen von Sicherheits-Updates
fur alle Standorte erfolgt dank des FortiManagers schnell und

unkompliziert.

Das andere Tool zur zentralen Verwaltung ist der FortiAnalyzer,
ein Analysewerkzeug, das sé&mtliche Informationen Uber den

Datenverkehr des Unternehmens Uberwacht und archiviert.

Mithilfe des FortiAnalyzers werden die Auslastung der Firewalls
sowie jegliche Netzwerkaktivitdten kontinuierlich analysiert und in
Reportings dargestellt. Dies ermdglicht eine rasche Reaktion auf

mdgliche Engpasse und auch auf Cyberangriffe.

Wahrend sowohl der FortiManager als auch der FortiAnalyzer
zun&chst als Hardware — sprich als physische Anlagen —im Einsatz
waren, werden sie mittlerweile als virtuelle Maschinen auf eigenen
Servern betrieben. Der zentrale Vorteil hierbei besteht in ihrem
flexiblen Sizing: MUssten etwa weitere AuBenstellen angebunden
werden, so lassen sich die bestehende Analyzer- und Manager-
Infrastruktur problemlos erweitern, da die virtualisierte Lodsung
keinerlei Beschrankung hat.

Die Losungen des Netzwerksicherheitsspezialisten Uberzeugen
aufgrund ihres hohen MaBes an Interoperabilitdt und individueller
Adaptierbarkeit. So setzt die SVD Blromanagement GmbH in den
Bereichen Firewalling, Security und zentrales Managementsystem

inzwischen ausschlieBlich auf Fortinet-Lésungen.

Das Projekt wurde gemeinsam mit dem fuhrenden &sterreichischen
Netzwerk- und Security-Spezialisten und langjahrigen Fortinet

Platinum-Partner Antares NetlogiX erfolgreich umgesetzt.
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