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CISO-Coaching | Rent-a-CISO | CISO as a Service
CHIEF INFORMATION SECURITY OFFICER

Der Chief Information Security Officer (CISO) ist fur die IT-Sicherheit und Umsetzung der Sicherheitsstrategie
verantwortlich. Viele Unternehmen kénnen aufgrund der aktuellen Sicherheitslage auf die strategischen Fahigkeiten
eines CISO im Bereich Risikomanagement und Informationssicherheit nicht verzichten. Allerdings sind in vielen
Institutionen die Verantwortlichkeiten des CISOs nicht vollsténdig definiert bzw. nur bedingt installiert worden. Hier
helfen wir Ihnen gerne mit unserem CISO Serviceportfolio bei der Umsetzung Ihrer IT-Sicherheitsstrategie.

INDIVIDUELL & FLEXIBEL
ISMS-Manager & - Auditoren nach 1SO27001

Abhd&ngig von den Anforderungen lhres Unternehmens und basierend auf einer initialen Risikobewertung bieten
wir lhnen eine individuelle Preisgestaltung, um lhre Ziele im Bereich der Informationssicherheit zu erreichen
und gleichzeitig Kosteneffizienz sowie Umsetzbarkeit sicherzustellen. Ob Sie nur einen tempordren Bedarf an
einem IT-Sicherheitsexperten haben oder wir die Aufgabe des CISO wie die Koordination und Uberwachung
der Informationssicherheits-Prozesse sowie den Aufbau von Sicherheitsrichtlinien und -vorschriften komplett
Ubernehmen, bleibt Ihnnen Uberlassen.

CISO-COACHING

Wir begleiten Ihren eigenen (neuen)
CISO bei seiner Arbeit und
unterstttzen ihn in der
Einarbeitungsphase bei seinen
Aufgaben im Tagesgeschdft.

RENT-A-CISO

Wir Ubernehmen fur einen
vereinbarten Zeitraum die Aufgaben
eines CISO, entweder permanent
oder auch als Urlaubs- / Krankheits-

Vertretung.

CISO AS A SERVICE

Wir Ubernehmen die Rolle des CISO
in Inrem Unternehmen, begleiten Sie
langfristig und unterstltzen Sie bei
der Umsetzung von Zielen zur
Informationssicherheit.

IHRE VORTEILE

Kontrolle der Sicherheitsmaknahmen

© Kompetenz & Know-how: Unsere Experten verfuigen Uber jahrelange Erfahrung aus vielen IT-Projekten.
Organisatorisches Wissen, eine solide Ausbildung und aktuelle Weiterbildungen sind unsere Basis. Ein sehr gutes
technisches Versté&ndnis kdbnnen Sie genauso erwarten wie eine gute Marktkenntnis Gber Produkte und Anbieter.

© Unabhdéngig & objektiv: Ein Blick von Aulzen kann maégliche Betriebsblindheit vermeiden.

© Kostengunstig & planbar: Durch das Expertensharing mit mehreren Kunden entsteht ein optimales
Preis- [ Leistungsverhdltnis. Fur viele Unternehmen wird die Funktion eines CISO oft nur wenige Tage pro Monat
bendtigt. Durch die Auslagerung sind die Kosten kalkulierbar und die Anforderungen kénnen exakt auf die
Bedurfnisse des Unternehmens abgestimmt werden.

O Wettbewerbsféhigkeit: SicherheitsmaRnahmen steigern die  Wettbewerbsfahigkeit, mindern  das
Unternehmensrisiko und verbessern das eigene Image.

www.netlogix.at

=




CHIEF INFORMATION SECURITY OFFICER AS A SERVICE

Standards & Vorschriften einhalten

Wir bieten Ihnen die Moglichkeit, die Strategie Ihrer
Sicherheitsmafnahmen auszulagern und unterstitzen Ihr
Unternehmen, damit Ihre Informationssicherheitsprojekte
angemessen begleitet werden. Durch die Ubertragung der
Kontrollfunktion an uns als unabhé&ngigen Dienstleister erreichen
Sie ein HochstmaR an Unabhdangigkeit und vermeiden potentielle
Betriebsblindheit.

Zusatzlich erfullen Sie Inre gesetzlichen Pflichten in diesem Bereich.
Durch ein regelmdfiges Reporting an die Unternehmensfihrung
werden sicherheitsrelevante Vorfdlle schnell und zuverldssig

kommuniziert.

WIR GESTALTEN GERNE GEMEINSAM MIT IHNEN IHRE SECURITY ROADMAP.
WAHLEN SIE IHRE THEMEN AUS UNSEREM UMFANGREICHEN PORTFOLIO

Erstellung und
Anpassung
von SICHERHEITS-
RICHTLINIEN und
Schutzziele fur
unternehmenskritische
Werte.

Etablierung eines
Managementsystems
zur INFORMATIONS-
SICHERHEIT (ISMS)
nach ISO 27001
(mit CRISAM und
HITGuard).

Risikobewertung &
IT-Struktur-Analyse
RISIKOANALYSE
Identifikation kritischer
Anwendungen.

Laufende
AUDITIERUNG
zum Stand der Umset-
zung und Weiterent-
wicklung.

Etablierung und Ver-
waltung eines
PORTFOLIO-
MANAGEMENTS
der sicherheitsrele-
vanten Geschdftspro-
zesse.

Strukturierte
IT-DOKUMENTATION
(Betriebshandbuch,
Notfallhandbuch)

Sensibilisierung der
Mitarbeiter durch
AWARENESS
TRAININGS
und konkrete
Kampagnen.

Sicherstellung und
Einhaltung der
DSGVO VORGABEN
sowie der geforderten
MaflRnahmen.

Erstellung und
Umsetzung
TECHNISCHER
PLAYBOOKS
gemeinsam mit
unserem Red Team.

Speziell konzipierte
und abgestimmte
TECHNISCHE
TRAININGS
far Administratoren.

Wir unterstutzen Sie bei
der SYSTEMHARTUNG
(Hardening) fur einen

besseren Schutz vor
Cyberangriffen.

Durchfuhrung einer
BUSINESS IMPACT
ANALYSE als Basis

fur eine nachhaltige

Sicherheitsstrategie.

- HITG d
CrSam®  § GRC
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ZUSATZLICHE SERVICES

Weitere sinnvolle MaRnahmen fur Ihre Sicherheit

Zusdatzlich zur strategischen Beratung mit unserem “CISO as a Service” gibt es eine Reihe weiterer Maldnahmen, mit
denen Sie das Sicherheitslevel Ihrer IT erheblich verbessern kdénnen. Viele davon bieten wir Ihnen als Dienstleistung
oder als praktisches Managed Service aus der ANLX.Cloud an.

ANLX.Cloud Vulnerability Management Service

Wir scannen lhre Systeme automatisiert auf Schwach-
stellen und interpretieren die Erkenntnisse auf héchstem
Security-Niveau. Fine initiale Uberprufung gibt Ihnen einen
Uberblick Gber Ihre aktuelle IT-Sicherheitslage.

: .
8 ANTARES £ ANLX.Cloud SOC Service

B soc 4

Mit dem ANLX.Cloud SOC Service erhalten Sie eine
ganzheitliche Verteidigungsstrategie und eine proaktive
360°-Security-Plattform. |hre gesamte Netzwerkumgebung
wird von unseren Cybersecurity-Analysten kontinuierlich auf
neue Bedrohungen Uberwacht. Dieses Service basiert auf dem
Log Management und dem EDR Service von ANLX.

+ Cloud-Konnektoren flr Office 365, Azure, AWS, ...

Incident Response Support

> RegelmaRige (wochentliche, monatliche oder quartals-
weise) FolgeUberprufungen und Bewertung der Ergebnisse
» Ausfuhrliche Auswertung inkl. Vergleich zum letzten Report

und Klassifizierung bzw. Bewertung der Schwachstellen

Unser Service beinhaltet:

P Zentrale Aufbereitung der Logdaten in der ANLX.Cloud
mittels Anomaly Detection

- Taglicher Review und Statusreport durch Antares
Cybersecurity-Analysten, Alarmierung bei Bedarf

>  Security Tracking fur Ihre IT (SOAR-Playbooks, DNS Log

Analyse, Mitre Att&ck Mapping, Security Feeds)

/‘Der Vorell e alle Awtares SOL-Cunden!

SOC-Kunden genieRRen volle Unterstlitzung durch unser Incident Response Team. Die Incident-Response-Reaktionszeit ist mit

dem SOC-Service gleichgeschaltet. (Wahlen Sie zwischen 9x5- oder 24x7 -Unterstitzung.)

IT-Sicherheitsiiberprifungen/Pentests

Das erfahrene Antares Red Team Uberpruft lhre IT-
Infrastruktur auf Herz und Nieren. RegelmdRige Risiko- und
Schwachstellenanalysen nach nationalen und internationalen
Standards und eine laufende Kontrolle der bereits getroffenen

Vorkehrungen schutzen Ihr Unternehmen.

Incident Response Management

> Externe Sicherheitsliiberprifungen: externe Pentests,
Web-App-Pentest, DoS-Pentest, Phishing-Kampagnen
> Interne Sicherheitsiiberpriifungen: interne Pentests,

WLAN-Pentest, VolP-Pentest, Social Engineering

Wir sind Teil der Incident Response Group Austria - einer Allianz von vier etablierten, hochspezialisierten dsterreichischen
Unternehmen, die das gesamte Leistungsspektrum des Incident Response Managements abdeckt. Alle Mitglieder der IRGA verfugen
Uber mehr als 20 Jahre Erfahrung im Bereich IT-Sicherheit und VerfUgbarkeit. Wir begleiten Sie von der proaktiven Planung Uber die
Eind&dmmung von Ransomware-Angriffen bis hin zum Wiederanlauf Ihrer IT-Infrastruktur.
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UNSERE EXPERTEN

ISMS-Manager & Auditoren nach 1ISO27001

Das ANLX-Team unterstutzt Sie gerne bei der Planung und Umsetzung Ihrer Cybersicherheitsstrategie. Jeder
unserer Experten bringt umfassende Erfahrung mit und ist laufend in Kundenprojekten eingebunden. Qualifizierte
Weiterbildung und international anerkannte Zertifizierungen sind flr unsere Mitarbeiter selbstverstéandlich.

DI Alexander Graf (CISSP, COSP)

Als technischer Geschdéftsfuhrer und ISMS-Manager & Auditor nach ISO 27001 leitet Alexander Graf
nicht nur das gesamte Team, sondern unterstitzt Kunden auch mit seinem umfangreichen Know-
how in der Planung und Umsetzung von komplexen IT-Projekten.

Stefan Winkler (CISSP)

Als Leiter der Abteilung IT-Security sowie ISMS-Manager & Auditor nach ISO 27001 fuhrt Stefan
Winkler laufend Security Audits sowie Penetrationtests auf Applikations- und Netzwerkebene

durch. Aufgrund seiner Erfahrung gilt er als einer der fihrenden PCI DSS-Experten in Osterreich.

DI (FH) Gerhard Kratschmar (CISSP)

Eristdiplomierter Datenschutzbeauftragter, ISMS-Manager & Auditor nach ISO 27001und ehemaliger
Berufspilot/Safety & Security Manager. Gerhard Kratschmar fuhrt Reifegradanalysen durch und
unterstutzt unsere Kunden bei der Umsetzung der EU-DSGVO und der NIS2-Richtlinie.

DI Dominik Handl, BSc

Der langjdhrige Leiter des Antares Operations Centers fuhrt jetzt als Chef des Red Teams Sicher-
heitsUberprufungen und Penetrationstests durch und berdt und begleitet unsere Kunden mit
seiner reichhaltigen Expertise in sicherheitstechnischen Fragen.

DI Gottfried Schweiger (CC)

Durch seine Tdatigkeit in einem Pruflabor bringt er jahrelange Erfahrung im Compliance-Bereich
und als Chemiker einige neue Perspektiven auf das Thema Sicherheit mit. Seine Schwerpunkte
sind Awareness Training und Beratung im Bereich Compliance zu ISO 27001, NIS2 und DORA.

Antares-NetlogiX Netzwerkberatung GmbH
FeldstralRe 13, A-3300 Amstetten
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