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MANAGED VULNERABILITY SCANS

Die Komplexitat und die boswillige Absicht von Sicherheitsbedrohungen nimmt stetig zu. Ohne angemessene

Planung und Investitionen kénnen Unternehmen anfdllig far Angriffe werden. Nutzen Sie die kostenguinstige

Maoglichkeit unserer Managed Vulnerability Scans. Unsere Experten identifizieren fur Sie mogliche Schwachstellen

und validieren die Ergebnisse. Steigen Sie mit uns in die Welt der Cybersecurity ein.

MEHR ALS STANDARD-SOFTWARE
Tools & Know-how fur héchste Sicherheit

Zu Beginn wird ein initiale Uberpriifung
durchgefuhrt. Diese gibt Innen einen Uberblick Gber
die aktuelle Sicherheitslage. Die Ergebnisse werden
in Form eines ausfuhrlichen Reports (PDF-Datei)
bereitgestellt und dienen als Grundlage fur alle
weitergehenden Scans.

Aufbauend auf den Erkenntnissen der initialen
Prufung wird eine regelméBige (wochentlich,
monatlich oder quartalsweise) Folgepriifung
vorgenommen. Dabei  werden die  extern
erreichbaren Systeme auf Schwachstellen beztiglich
Uberwindbarkeit und jeglicher Art von Manipulation
gepruft.

Uber Delta-Reports behalten Sie den Uberblick Gber
Anderungen der Sicherheitsbedrohungen. Unser
ANTARES RED TEAM hat die Erfahrung, wenn es um
das Aufspuren von Schwachstellen geht.

Wir bieten Ihnen nicht nur Schwachstellen-
Scans und fundierte Auswertungen, sondern
auch die Behebung ebendieser: Managed

Patching. Aber auch komplexe Aufgaben wie

Public Key Infrastructures kénnen Sie als
Managed Service bei uns beziehen.

INITIALER SCAN

REGELMASSIGE SCANS

AUFBEREITUNG
ERGEBNISSE
(XLS-DATEI)

UBERPRUFUNG UND
INTERPRETATION
DER ERGEBNISSE

REPORT & BEWERTUNG

Ausfuhrliche Auswertung inklusive Vergleich zum
letzten Report und Klassifizierung bzw. Bewertung
der Schwachstellen durch das Experten-Team.

Klassifizierung:
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WIR HABEN DAS KNOW-HOW

Managed Vulnerability Scans

Antares Red Team Leiter Stefan Winkler und weitere 4 Pentester und Auditoren
haben viel zu tun: Mehr als 50 Penetrationstests pro Jahr sowie Planung und

Umsetzung vieler Security-Projekte.

Das Team beschdftigt sich permanent mit den aktuellen Security-Ereignissen, da

sténdig Systeme kontrolliert oder diese "gehackt” werden mussen. Neben johrelanger
Erfahrung und dem Know-how aus vielen Audits und Penetrationstests flieRen auch
aktuelle Erkenntnisse in die Reports und Verbesserungsvorschlicége ein.

ANTARES
RED TEAM

So profitieren alle Kunden unserer Managed Services von den Findings in den Projekten, Audits und Penetrationstests
des Antares Red Teams. Derzeitige technische Schwerpunkte der Mannschaft sind unter anderem Security-Aspekte
fur loT-Umgebungen (Roboter-systeme, Automation), sichere Authen-tifizierung und die Abhdrtung von Systemen.

IHR EXPERTE

STEFAN LANGEDER

Bereits seit 2013 berdt und begleitet Stefan Langeder unsere Kunden in sicherheitstechnischen

ANTARES
RED TEAM

Fragen, fuhrt externe Penetrationstests durch und Uberpruft Webapplikationen auf
Schwachstellen. Aber auch interne Penetrationstest und Social Engineering zdhlen zu seinen
Aufgabenbereichen. Sein technische Profil wird durch viele praktische Erfahrungen
abgerundet. Als Experte im ANTARES RED TEAM versucht er stets der Zeit voraus zu sein und
setzt sein Wissen aus verschiedensten SicherheitsUberprufungen kreativ.um. Zu seinen
Kernkompetenzen zéhlen die Themen loT Security und Log-Management.

SICHERHEIT UND DATENSCHUTZ

Wir bieten Innen ein Héchstmalk an Sicherheit.

RECHTSVORGABEN
Osterreichisches und EU-Recht

Der Betrieb unserer Services erfolgt ausschlieBlich
in osterreichischen Rechenzentren. Somit sind
unsere Services nur dsterreichischem und EU-Recht
unterworfen. Unsere Mitarbeiter werden regel-
maRkigen Sicherheitsprifungen unterzogen, haben
Vertraulichkeitserkldrungen zu unterfertigen und
werden jahrlich in die entsprechenden Sicherheits-
standards unterwiesen (PCI DSS, Grundschutzhand-
buch, etc.).

Seitens Antares-NetlogiX werden keine Daten (die
Uber das Unumgdngliche
hinausgehen, wie zB: Lizenzdaten) an inléndische

administrativ

oder ausléndische Behdrden bzw. Unternehmen
weitergegeben.

ADMINISTRATION & SYSTEMWARTUNG
mit Erfahrung und Sicherheit

Die Administration unserer Services erfolgt aus-
nahmslos Uber personenbezogene Accounts und -
sofern technisch realisierbar - Uber eine Zwei-
Faktor-Authentifizierung. Die Zugriffe werden
revisionssicher archiviert.

Alle Administratoren verfligen Uber jahrelange
Erfahrung im Betrieb von Hochsicherheits- und
Hochverfugbarkeitsldsungen im Bankenumfeld.

Alle Systeme werden durch unsere Spezialisten
regelmdBig auf Schwachstellen Gberprift und - bei
Notwendigkeit - entsprechende Anpassungen bzw.
System-Updates umgehend durchgefuhrt.
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