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Technical Trainings & Workshops

IT-Fachwissen ist heute kurzlebig und die Ansprtche an IT-Fachkréfte édndern sich sténdig. Eine laufende
fachliche Weiterbildung und Qualifizierung ist deshalb neben der taglichen Arbeit ein absolutes Muss fur
Unternehmen und jeden einzelnen Mitarbeiter. Unsere Experten haben daflur auf Basis ihrer umfassenden
praktischen Erfahrung Trainings, Seminare und Workshops entwickelt, die sich mit ganz speziellen
Aspekten aktueller Technologien beschdaftigen und durch ihren hohen Praxisanteil auszeichnen. Profitieren

auch Sie von unserem umfangreichen Wissen und erweitern Sie Ihr Know-how!

@ Antares-NetlogiX Netzwerkberatung GmbH =
Feldstrafde 13, A-3300 Amstetten

ANTARES

Ll T: +43 74 72 | 65 480-0 E: office@netlogix.at www.netlogix.at
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MAXIMALER PRAXISBEZUG

Unsere Trainer sind laufend als Experten
operativ in Kundenprojekte eingebunden. Das
garantiert Ihnen maximalen Praxisbezug statt
langweiliger Theorie.

REDUZIERTE GRUPPENGROSSE

Wir haben die héchsten Qualitatsanspriche!
Kleine Gruppen gewdhrleisten einen intensiven
Austausch, Zeit fur praktische Ubungen und
Diskussionen.

ANGENEHME LERNATMOSPHARE

Das neu gestaltete, hauseigene Training
Center in Amstetten bietet nicht nur modernste
Technik, sondern auch héchsten Komfort und
eine angenehme Lernatmosphdre.

LERNEN SIE VON UNSEREN PROFIS
Laufende Weiterbildung hat auch bei unseren
Experten oberste Prioritdt. lhre Trainer sind in
ihrem Fachgebiet umfangreich ausgebildet
und zertifiziert.

GUTE ERREICHBARKEIT

Nutzen Sie die Méglichkeit und reisen Sie
bequem mit der Bahn an! Die Ztuge der
Westbahn verkehren im Halbstundentakt von
Wien (50 min Fahrtzeit), Linz (30 min Fahrtzeit)
und Salzburg (1,5 h Fahrtzeit).

Das Training Center erreichen Sie vom Bahnhof
Amstetten zu Ful? in nur 5-10 Minuten. Wenn Sie
lieber mit dem Pkw anreisen, finden Sie vor Ort
ausreichend kostenlose Parkplétze.

office@netlogix.at

Sichern Sie
sicl j,\,xrcw
UaAzl

ANMELDUNG

Sie kdnnen sich Uber das Online Formular
anmelden oder einfach direkt mit einer
E-Mail an office@netlogix.at

BESTATIGUNG

Nach der Anmeldung erhalten Sie eine
Bestdtigung mit allen wichtigen Details zur
Schulung.

IHRE ERWARTUNGEN

Teilen Sie uns lhre Erwartungen mit! So
kénnen sich unsere Experten speziell auf
Ihre Anforderungen vorbereiten.

REMINDER

Eine Woche vor Beginn erhalten Sie von
uns einen Reminder mit allen notwendigen
Eckdaten.

FRAGEN & FEEDBACK

Nach dem Training stehen wir Ihnen
naturlich gerne fur Fragen zur Verfigung
und freuen uns Uber Ihr Feedback.

www.netlogix.at
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UBERBLICK

ANTARES ACADEMY

DATUM THEMA TRAINER
07.10.2024 Routing-Schulung fiir IP und IPv6 m Bernhard Fischer
08.10.2024 FORTINET Next Generation Firewall * Julian Gindl
09.10.2024 FORTINET FortiManager & Security Fabric * Julian Gindl
15.10.2024 FORTINET SD-WAN und SD-Branch * Julian Gindl
16.10.2024 FORTINET Attack & Defense * Julian Gindl
06.1.2024 Kryptografie, Zertifikate und TLs (L1100 Bernhard Fischer
07.11.2024 LINUX Basisschulung m Bernhard Fischer
19.11.2024 Sicherheitsmanagement in der Praxis * Gerhard Kratschmar
20.11.2024 Grundlagen des Risikomanagements inder IT * Gottfried Schweiger

Details zu unseren Schulungen

Teilnehmeranzahl: mind. 4 Personen, max. 10 Personen
Kosten: 950 EUR pro Teilnehmer (inkl. Schulungsunterlagen & Verpflegung)
Dauer jeweils von 09:00 bis 16:00 Uhr (oder bis maximal 17:00 Uhr)

Sie kénnen Ihre Buchung bis 7 Tage vor Veranstaltungsbeginn kostenlos stornieren. Bei einer spdteren
Stornierung stellen wir die volle TeilnahmegebUhr in Rechnung. Alle angegebenen Preise sind Netto-Preise.

*Prdsenz-Schulungen im Antares Training Center
Ort: FeldstralRe 13, 3300 Amstetten

Alle Informationen zu unseren Trainings & Workshops finden Sie auch Online:

www.netloix.qt360-rad-serviceucadem

www.netlogix.at




TECHNISCHE SCHULUNG - PRASENZ

Fortinet Technical Trainings

Im Oktober bieten wir exklusive Fortinet Technical Trainings an, die von unserem erfahrenen Security
Consultant Julian Gindl geleitet werden. Diese Schulungen decken eine breite Palette von wichtigen Themen
ab, die fur IT-Sicherheitsprofis von heute unverzichtbar sind.

ZIELGRUPPE:

Netzwerk- und Systemadministratorinnen (keine Vorkenntnisse mit Fortinet-Produkten notwendig)

DIE TRAININGS:

FORTINET NEXT GENERATION FIREWALL (08.10.2024)

In diesem Training erlernen Sie die grundlegende Konfiguration und Administration der FortiGate Firewall,
Konfiguration der NGFW Security Profile sowie weitere hdufig genutzte Features der FortiGate.

FORTINET FORTIMANAGER & SECURITY FABRIC (09.10.2024)

In dieser Schulung erfahren Sie alles Uber das zentrale Managementsystem FortiManager und dessen
Funktionen. Aufderdem lernen Sie, wie Sie die Fortinet Security Fabric richtig konfigurieren und dabei
verschiedene Fortinet Produkte richtig integrieren.

FORTINET SD-WAN UND SD-BRANCH (15.10.2024)

In diesem Training erlernen Sie die Funktionsweise und Konfiguration des eingebauten SD-WAN Features
der FortiGate Firewall mittels FortiManager. Dartiber hinaus lernen Sie, wie Sie Uber das FortiLink-Protokoll
FortiSwitches und FortiAPs managen und konfigurieren kénnen.

FORTINET ATTACK & DEFENSE (16.10.2024)

Bei dieser Challenge treten Sie in 2er-Teams gegeneinander an. Im ersten Teil schiUpfen Sie in die Rolle
eines Angreifers und lernen, wie sie mit verschiedenen Hacking-Tools in ein fiktives Netzwerk eindringen und
vertrauliche Informationen abrufen kédnnen. Im zweiten Teil Ubernehmen Sie die Rolle des Verteidigers und
erlernen, wie Sie die Angriffe aus dem ersten Teil mit den verschiedensten Fortinet Produkten abwehren und
somit die fiktive Organisation absichern kénnen.

Details zu den einzelnen Fortinet Trainings finden Sie auf unserer Webseite.
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TECHNISCHE SCHULUNG - ONLINE

Meistern Sie das Netz:
Routing-Schulung fir IP und IPv6

Daten werden heute Uber paketorientierte Netzwerke transportiert, dabei kommen vor allem die Layer-3-
Protokolle IP und IPv6 zur Anwendung. Mafégeblich fur die ordnungsgemalRe Funktion ist das korrekte Routing
der Pakete. Diese Schulung beschdftigt sich speziell mit dem Thema Routing: wie es prinzipiell funktioniert,
welche Konfigurationsmaoglichkeiten es gibt, und wie man Routingfehler findet.

DAS ERWARTET SIE:

@ Aligemeiner Uberblick IP, IPv6

© Routing und Routingtabelle fur IP und IPv6

4+ Routingparameter und Routeselection (Metrik, Distance, etc.)
@ Uberblick dynamische Routingprotokolle

In diesem Kurs bekommen Sie einen umfassenden Einblick in die Funktionsweise und Konfiguration
des Routings fiir IP und IPv6. Unsere Schulungen bieten eine ausgewogene Mischung aus theoretischem
Wissen und praktischen Ubungen, um sicherzustellen, dass Sie die Konzepte nicht nur verstehen, sondern
auch anwenden kénnen.

ZIELGRUPPE:

IT-Administratorinnen. Teilnenmerinnen sollten zumindest allgemeines IP-Grundlagenwissen, z.B. im Bereich
Subnetting haben.

VORAUSSETZUNGEN:

@ Alle Teilnehmerinnen benétigen ein eigenes Notebook.
@& Darauf installiert ein Webbrowser (z.B. Firefox, Chrome, etc.) und ein SSH-Client (zB. putty).
@ Stabile Internet-Verbindung, Kamera & Mikrofon
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TECHNISCHE SCHULUNG - ONLINE

Meistern Sie die digitale Welt:
Kryptografie, Zertifikate und TLS

In der digitalen Welt sind Kryptografie und Sicherheitszertifikate unverzichtbar. Unsere Schulung bietet Ihnen
einen faszinierenden Einblick in diese Schlusseltechnologien der Netzwerkkommunikation.

Wir tauchen tief in die Welt der Kryptografie ein, entwirren die Geheimnisse von SchlUsseln und Zertifikaten
und beleuchten das TLS-Protokoll, das die digitale Sicherheit maRgeblich beeinflusst.

DAS ERWARTET SIE:

© Grundlagen der Kryptografie, von Algorithmen bis hin zu Protokollen.
@ Verwaltung von Schlusseln und Zertifikaten, um Ihre Netzwerke optimal zu schitzen.
@ Transport Layer Security (TLS) und wie Sie Ihre Daten vor neugierigen Blicken schitzen kénnen.

In dieser Schulung erlangen Sie solides Grundlagenwissen zu den Themen Kryptografie, Zertifikate
und Transport Layer Security. Unsere Kurse bieten eine ausgewogene Mischung aus theoretischem
Wissen und praktischen Ubungen, um sicherzustellen, dass Sie die Konzepte nicht nur verstehen, sondern
auch anwenden kdnnen.

ZIELGRUPPE:

IT-Administratorinnen

VORAUSSETZUNGEN:

@ Alle Teilnehmerinnen benétigen ein eigenes Notebook.
@ Darauf installiert ein Webbrowser (z.B. Firefox, Chrome, etc.) und ein SSH-Client (z.B. putty).
@ Stabile Internet-Verbindung, Kamera & Mikrofon
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TECHNISCHE SCHULUNG - ONLINE

Linux Basisschulung:
Grundlagen fir effektive Systemadministration

Linux (und andere unixoide) Systeme sind die wichtigsten Eckpfeiler in heutigen Netzwerken und vor
allem beim Internet. In unserer Linux-Basisschulung bekommen Sie einen grundlegenden Uberblick Uber
Struktur, Funktionsweise und Administration moderner Linux-Systeme. Der Kurs ist eine gute Grundlage fur
kiinftige Administratorinnen: er hilft, die Einstiegshurden zu Uberwinden und typische Stolpersteine und
Fehlkonzeptionen zu vermeiden.

DAS ERWARTET SIE:

@ Kernel, Pakete, Distributionen, Installation

@ shell-Scripting Crashkurs

© Rechte, Verzeichnisstruktur, Filesysteme, Partitioning, Logging
& Systemkonfiguration, Netzwerk config, Kernel config

Diese Schulung bietet eine umfassende Einflilhrung in die Grundlagen des Linux-Betriebssystems
far zukiinftige System-Administratorinnen. In unseren Kursen verbinden wir theoretisches Wissen mit
praktischen Ubungen und stellen damit sicher, dass Sie die Konzepte nicht nur verstehen, sondern auch
anwenden kénnen.

ZIELGRUPPE:

Zukunftige System-Administratorinnen oder Personen, die von Zeit zu Zeit mit Linux-Systemen in BerUhrung
kommen und ein Basisversténdnis der Systemadministration haben wollen.

VORAUSSETZUNGEN:

@ Alle Teilnehmerinnen benétigen ein eigenes Notebook.
@ Darauf installiert ein Webbrowser (z.B. Firefox, Chrome, etc.) und ein SSH-Client (z.B. putty).
@ Stabile Internet-Verbindung, Kamera & Mikrofon
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SCHULUNG - PRASENZ

Sicherheitsmanagement in der Praxis

In dieser Schulung wird die faszinierende Welt der Luftfahrt mit den Herausforderungen und Strategien
des IT-Sicherheitssmanagements verknUpft. Heutzutage ist Sicherheit nicht nur eine technische Aufgabe,
sondern auch eine Frage der Bewusstseinsbildung und eine Fuhrungsaufgabe.

In dieser Schulung setzen Sie sich intensiv mit Security Awareness auseinander und erlangen ein
tiefgehendes Verstdndnis fur Risiken und Schutzmaflinahmen. Ein weiterer Fokus ist Business Continuity:
Die Fa&higkeit, in herausfordernden Situationen handlungsfdhig zu bleiben, ist essenziell fUr den Erfolg eines
Unternehmens. Nach einem informativen und praxisorientierten Tag sind Sie in der Lage, die Sicherheit in
Ihrem Unternenmen auf ein neues Level zu heben.

ZIELGRUPPE:
IT-Leiterinnen, Managerinnen, Team-Leiterinnen (oder: FUhrungskrdfte)

DAS ERWARTET SIE:

09:00 - 12:00 Uhr: Awareness — die menschliche Firewall
Grundsdtze des Sicherheitsmanagements (Luftfahrt/IT)
Was bedeuten Awareness und Resilienz — wie erreicht man das?
Menschliche und psychologische Faktoren — welche Tricks verwenden Hacker?
Beispiele erfolgreicher Angriffe
Umgang mit E-Mails, Smartphone, Browser
SofortmafRnahmen bei verddchtigem Verhalten

13:00 - 14:30 Uhr: Sicherheit ist Chefsache: Wie lebe ich IT-Sicherheit als Fihrungskraft
Welche Tools stehen zur Verfligung?
Was bedeutet Sicherheit fur mich als FUhrungskraft?
Umsetzung im Arbeitsalltag

15:00 - 16:30 Uhr: Business Continuity Management: Mayday aus dem SOC
Grundlagen des Notfallmanagements
Wie bereite ich meine Organisation vor?
Notfallbewdltigung im Cockpit/IT-Buro
Ubung: wie kann ich im Notfall meine FUhrungsrolle wahrnehmen?
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SCHULUNG - PRASENZ

Grundlagen des Risikomanagements in der IT

Im ersten Teil der Schulung lernen Sie die wichtigsten Grundbegriffe des Risikomanagements und die
besonderen Herausforderungen zum Thema in der IT kennen. Im Anschluss betrachten wir verschiedene
Frameworks, die Sie dabei unterstitzen kdnnen, ein effizientes IT-Risikkomanagement zu betreiben und
befassen uns mit den einzelnen Schritten des Risikomanagement-Prozesses nach ISO 27005 in Theorie und
Praxis.

Spdtestens an diesem Punkt wird klar, dass es immer ein Restrisiko gibt — und damit stellt sich natdrlich die
Frage: Was tun, wenn es trotz aller Maldhahmen zu einem IT-Sicherheitsvorfall kommmt? Vom gestohlenen
Mobiltelefon bis zur vollsténdigen VerschllUsselung durch Ransomware ist die Bandbreite an moglichen
Szenarien grofl3, doch unabhdngig vom Ausmal’ des Incidents ist eine schnelle und entschlossene Reaktion
ein wesentlicher Erfolgsfaktor. Eine gute Vorbereitung ist also immer wichtig, deshalb beschdaftigen wir uns
im zweiten Teil mit diesem Thema und beschlielien den Tag mit einem Incident Response Planspiel.

ZIELGRUPPE:
Angehende Risikomanagerinnen, ISOs, CISOs und alle, die sich fur IT-Risikomanagement interessieren

DAS ERWARTET SIE:
09:00 -12:00 Uhr

Was sind Risiken (und Chancen), warum muss ich sie managen?

Wichtige Begriffe und Definitionen im Risikommanagement

Verschiedene Frameworks

Der Risikomanagementprozess nach ISO 27005 in Theorie und Praxis

Welche Tools stehen zur Verfigung und was sollte ich bei der Auswahl beachten?

13:00 - 16:00 Uhr
Abgrenzung und Uberschneidungen zwischen Incident und Notfall
Die 6 Phasen eines Incidents im SANS Framework

Vorbereitung

Identifikation

Einddmmung

Beseitigung

Wiederherstellung

o N R

Erkenntnisse
Ubung: Incident Response Planspiel
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UNSERE EXPERTEN

ANTARES ACADEMY

DI BERNHARD FISCHER

@ Antares Red Team, Security-Experte und ehemaliger Dozent an der FH St. Polten

Bernhard Fischer ist Experte fur Netzwerke, Internet, Linux und IT-Security. Er hat
umfassendes und weitreichendes Wissen Uber die Zusammenhdnge des globalen
Netzwerkverbundes. Bei allem, was er tut und besonders bei Konzepten und Analysen
ist er bestrebt, immer ein moglichst vollstéindiges Bild zu zeichnen. Bernhard gibt
sein Wissen auch gerne weiter: im Rahmen von Schulungen, Vortrédgen, Artikeln und
Podcasts.

DI (FH) GERHARD KRATSCHMAR

4+ Leitung Compliance, Datenschutz und Informationssicherheit bei ANLX

Durch seine jahrelange Erfahrung in der gewerblichen Luftfahrt - speziell in den
Bereichen Compliance und Sicherheitsmanagement - bringt Gerhard Kratschmar
wertvolle Kenntnisse Uber Datenschutzprojekte und [SO-Zertifizierungen ins
Unternehmen und in Kundenprojekte ein. Gerhard hat fundiertes Know-how im
Umgang mit komplexen Systemen und kritischen Situationen.

GOTTFRIED SCHWEIGER
@ Antares Compliance Team

Gottfried Schweiger hat jahrelang in einem staatlich akkreditierten Praflabor
gearbeitet und bringt deshalb viel Erfahrung im Compliance-Bereich und als
Chemiker einige neue Perspektiven auf das Thema Sicherheit mit. Seine Schwerpunkte
sind Awareness Training und Beratung im Bereich Compliance zu ISO 27001, NIS und
DORA. AulRerdem unterstutzt er unsere Kunden organisatorisch im Bereich Incident
Response.

JULIAN GINDL

@ Antares Red Team

Julianist Security Consultant und hat umfassende Erfahrung und Expertise im Bereich
Netzwerksicherheit. Mit seinem Fachwissen im Umgang mit Firewalls von Fortinet,
VPNs und SD-WAN-L&sungen sowie zahlreichen Fortinet-Zertifizierungen ist er genau
der richtige Experte fuUr unsere Fortinet Trainings.

www.netlogix.at
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ANMELDUNG &

KONDITIONEN

ANTARES ACADEMY

So hehmen Sie teil

TRAININGS, WORKSHOPS, SCHULUNGEN - Herbst 2024

Die Schulungen finden im Antares-NetlogiX Training Center (FeldstraRe 13, 3300 Amstetten) oder online
statt.

Anmeldung & Konditionen

Anmeldung SONDERKONDITIONEN:

via Online-Formular
oder per E-Mail an office@netlogix.at. 2 Workshops
statt € 1.900 um € 1.800,-

Sie kénnen Ihre Buchung bis 7 Tage vor Veranstaltungs-

beginn kostenlos stornieren. Bei einer spdteren Stornierung 3 Workshops
stellen wir die volle Teilnahmegebuhr in Rechnung. statt € 2.850 um € 2.600,-
Alle angegebenen Preise sind Netto-Preise. 4 Workshops

statt € 3.800 um € 3.300,-

Details zu unseren Schulungen

Teilnehmeranzahl: mind. 4 Personen, max. 10 Personen
Kosten: 950 EUR pro Teilnehmer (inkl. Schulungsunterlagen
& Verpflegung)

Weitere Details zu den einzelnen Schulungen finden Sie auf
unserer Webseite.

Bitte beachten Sie die jeweiligen Voraussetzungen fur die
Teilnahme

-10% fiir weitere
Teilnehmer aus dem
Unternehmen

Jetzt anmelden unter
www.netlogix.at/360-qgrad-service/academ

www.netlogix.at
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ANTARES
NETLOGIX

UBER ANTARES-NETLOGIX

Antares-NetlogiX (ANLX) ist ein fuhrender &sterreichischer
IT-Dienstleister und Managed Security Service Provider.
IT-Security hat sich seit der Grundung im Jahr 2000 zur
wesentlichen Unternehmenskompetenz entwickelt. Zu den
Kunden zdhlen etwa Banken- und Energieversorger mit
Bedarf fur hochsichere kritische Infrastrukturen.

Bei den Themen Business Continuity Management und
europdischer Datenschutz ist das eigentumergefuhrte
UnternehmenausNiederdsterreicheinkompetenterPartner.
Zwei diplomierte Datenschutzberater unterstutzen die
Kunden bei der Umsetzung der EU-Datenschutzrichtlinien.

Fur den Notfall steht ein 24/7-Bereitschafts-Team fur alle
Probleme im Security- und Netzwerkumfeld zur Verfigung.

Dank der ANLX.CLOUD-Infrastruktur im Rechenzentrum
von Interxion nutzen Antares-Kunden hervorragende
internationale Internetanbindungen. Der Internet Service
Provider mit eigenen IP-Bereichen garantiert weltweite
Erreichbarkeit bei hoher Bandbreite. Die nach ISO 27001
zertifizierte und redundante Rechenzentrumsinfrastruktur
schutzt aulderdem vor einem Ausfall nach Brdnden und
anderen Katastrophen.

Mit der ANLX.CLOUD-Infrastruktur und dem hauseigenen
Operations Center bietet Antares-NetlogiX die idealen
Voraussetzungen fur eine zuverldssige, schnelle und
sichere IT — rund um die Uhr.

5. August 2024

@ Antares-NetlogiX Netzwerkberatung GmbH
Feldstraf3e 13, 3300 Amstetten

ANTARES

SCLE  T: +43 74 72 [ 65 480-0 E: office@netlogix.at




