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Informationssicherheit aus der Praxis

Nachdem in den Unternehmen etwas Ruhe in das Thema Datenschutz eingekehrt ist, gibt es nun Zeit, sich weiteren
Projekten zu widmen. Die Auseinandersetzung mit technischen und organisatorischen Mafnahmen um
personenbezogene Daten zu schltzen war doch recht aufschlussreich und vielerorts hérte man von der
Geschdftsleitung Aussagen wie ,Wenn wir schon das Sicherheitsniveau von personenbezogenen Daten steigern,
dann schiitzen wir doch auch unsere gesamten Firmendaten!®.

Die DSGVO und nationale Datenschutzgesetze kimmern sich ausschlieRlich um personenbezogene Daten.
Zusatzlich zu dieser gesetzlichen Verpflichtung ist Informationssicherheit der freiwillige, gesamtheitliche Schutz
aller relevanten Informationen eines Unternehmens.

Je nach Branche gibt es verschiedene Informationen, die besonders schutzenswert sind. Als Beispiele zéhlen etwa
Finanzdaten, technische Zeichnungen, Baupléne und Vertrage dazu.

INFORMATIONSSICHERHEIT

Sicherheit von IT und
Kommunikationssystemen
Prozess-Sicherheit

Um sich professionell dem Thema Informationssicherheit zu widmen, empfiehlt es sich, ein
Managementsystem aufzubauen, ein sogenanntes ISMS. Als Kénigsweg gibt es hier die Normen ISOfIEC 27001
bzw. den deutschen BSI-IT Grundschutz. Speziell fur KMU gibt es Ubrigens auch sehr einfache Fragenkataloge, die
als sogenannte ,Quick Wins® Informationssicherheit aufbauen kénnen.

Ein vollwertiges ISMS erfasst Ihre Infrastruktur in sogenannten Risikoobjekten (Gebdude, Réume, Hardware, Software,
.) und untersucht diese auf maogliche Schwéchen. Sicherheit muss im ISMS messbar werden, daher werden Ziele
definiert und auch die Einhaltung dieser Uberpruft. RegelmdRige Berichte an das Management sind ebenfalls Teil
des Systems.

UBER DEN AUTOR
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Als ehemaliger Berufspilot ist er gewohnt, strukturiert vorzugehen, Prozesse zu erstellen
und diese strikt einzuhalten. Der Schutz von personenbezogenen Daten sowie Safety &

Security stehen im Vordergrund.
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Eigener CISO?

Doch wer soll all das erledigen? Die IT-Abteilung ist stéindig mit Projekten ausgelastet und Fachkréfte zu finden ist
derzeit nicht leicht. Nur wenige grofRe Unternehmen leisten sich eine eigene Stelle des ,Chief Information Security
Officers” oder auch Informationssicherheit-Koordinators. Antares NetlogiX bietet Innen hier entsprechende
UnterstUtzung — nUtzen Sie unser CISO-Know-how aus unseren Projekten.

Wir bieten lhnen die Mdglichkeit, die Strategie lhrer Sicherheitsmafnahmen auszulagern und
unterstitzen Ihr Unternehmen, damit Ihre Informationssicherheitsprojekte angemessen
begleitet werden. Durch ein regelmdBiges Reporting an die Unternehmensflihrung werden
datenschutzrechtliche und sicherheitsrelevante Vorfdlle schnell und zuverléssig kommuniziert.

Wie gehen wir es an?

Nicht immer ist eine Zertifizierung gemém ISO/IEC 27001 erforderlich. Heiufig mochten sich Unternehmen einfach
an der Norm orientieren und langsam die verschiedenen MaRnahmen und Kapitel umsetzen, um zu einem spdteren
Zeitpunkt fUr das begehrte Zertifikat vorbereitet zu sein. Unser Team orientiert sich an den anerkannten

Sicherheitsnormen und erstellt einen individuellen Projektplan fur Sie.

So kénnte ein MafRnahmenplan aussehen:

JAHR1 — JAHR 2 == JAHR3

STEP1 STEP 2 STEP 3
A511Informationssicherheits- A7.2 Personalsicherheit Al2 Betriebssicherheit
richtlinien wdhrend der Beschdaftigung

A.6.21 Richtlinie zu Mobilgerdten A8.2 Informationsklassifizierung Al6 Handhabung von

Informationssicherheitsvorféllen

AB.2.2 Telearbeit A9 Zugangssteuerung Al7 Business Continuity
Management

Informationssicherheit Idsst sich am besten als ,,Top-Down“-Projekt durchsetzen. Ein gelungener Projektstart
benétigt daher die volle Unterstiitzung der Geschdiftsfiihrung.

Ein erfolgreicher Start wére zum Beispiel die Anklindigung der IT-Richtlinien und der Awareness-Schulung bei
einem Firmenevent persoénlich durch das Management. So wird von Anfang an eine hohe Akzeptanz bei den
Mitarbeitern erreicht. Schritt fur Schritt setzen wir nun gemeinsam Malnahmen um, die Ihr Sicherheitsniveau heben.

Fur die Dokumentation des gesamten ISMS empfehlen wir die Software ,,CRISAM-Explorer®.
cr| Sam Dieses Portal ist modular gestaltet, Sie kdbnnen auch das Datenschutz-Management oder
® DECISION ENGINEERING .. . . .
Unternehmens-Risikomanagement (ERM) hier integrieren.

www.crisam.net/de/crisam-explorer

Und weiter? Mit dem Antares CISO-Service steht Ihnen in einer Stelle ein ganzes Team zur Verflugung. Je nach
Aufgabenbereich unterstutzen Sie Experten aus dem Bereich IT-Security.

www.netlogix.at




CISO SERVICE

Ob wir Ihren (neuen) CISO bei der Arbeit begleiten, Aufgaben nur fur einen
vereinbarten Zeitraum (bernehmen (auch als Vertretung), oder ob wir als CISO Ihr
Unternehmen langfristig begleiten und die Koordination und Uberwachung, sowie
den Aufbau von Sicherheitsrichtlinien komplett tbernehmen, bleibt Ihnen tberlassen.

CISO-COACHING
RENT-A-CISO

CISO AS A SERVICE

Risikobewertung & IT-
Struktur-Analyse
RISIKOANALYSE
Identifikation kritischer
Anwendungen.

Laufende
AUDITIERUNG
zum Stand der Umsetzung
und Weiterentwicklung.

Strukturierte
IT-DOKUMENTATION
(Betriebshandbuch,
Notfallhandbuch)

Erstellung & Anpassung
von SICHERHEITS-
RICHTLINIEN und
Schutzzielen fur unter-
nehmenskritische Werte.

Sensibilisierung der
Mitarbeiter durch
AWARENESS
TRAININGS

& konkrete Kampagnen.

Sicherstellung und
Einhaltung der
DSGVO VORGABEN
sowie allen geforderten
MaRnahmen.

Etablierung eines
Mangementsystems zur
INFORMATIONS-
SICHERHEIT (ISMS)
nach ISO 27001 (mit CRISAM)

Etablierung & Verwaltung
eines PORTFOLIO-
MANAGEMENTS
der sicherheitsrelevanten
Geschdftsprozesse.

Als zusdtzliches Service unterstitzt Sie das
avmares | ANTARES RED TEAM bei der SCHWACHSTELLEN-
ANALYSE und bei INCIDENT RESPONSE TESTS.
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UNSERE EXPERTEN

ISMS-Manager & Auditoren nach 1SO27001

DI Alexander Graf
Als technischer Geschdftsfuhrer und ISMS-Manager & Auditor nach ISO 27001 leitet DI Alexander Graf nicht nur

das gesamte Team, sondern unterstutzt Kunden auch mit seinem umfangreichen Know-how in der Planung und

Umsetzung von komplexen IT-Projekten.

Stefan Winkler

Als Leiter des Antares Red Teams sowie ISMS-Manager & Auditor nach ISO 27001 fuhrt Stefan Winkler laufend
Security Audits sowie Penetrationtests auf Applikations- & Netzwerkebene durch. Er gilt als einer der fUhrenden
PCI DSS-Experten in Osterreich.

DI (FH) Gerhard Kratschmar

Als diplomierter Datenschutzbeauftragter, ISMS-Manager & - Auditor nach ISO 27001 und ehemaliger Berufspilot
sowie Safety & Security Manager im weltweiten Einsatz, unterstltzt Gerhard Kratschmar unsere Kunden vor allem
bei der Umsetzung der EU-DSGVO.
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